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警察庁HPより
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出典: 警察庁サイバー犯罪対策プロジェクト
https://www.npa.go.jp/cyber/
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“サイバー犯罪” ＝ “不正アクセス禁⽌法違反” ?
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3つのセキュリティ
1. 物理的セキュリティ

2. 技術的セキュリティ

3. ⼈的セキュリティ

盗難、不法侵⼊、破壊

ハッキング、脆弱性攻撃、DoS攻撃

ウィルス感染、パスワード漏洩、設定ミス
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「物理的セキュリティ」

• サーバ、データの物理的な盗難防⽌

• 電源のバックアップ

• 電⼦データ媒体、紙媒体の管理・破棄
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1. 物理的セキュリティ

「盗難」や「不法侵⼊」に気をつけましょう

⇒これは、だいたいわかっているつもり、、、

•鞄の中にPCやスマホを⼊れっぱなして⾷堂の席取り

•クルマのエンジンをかけっぱなしでコンビニ

•アパートの鍵をかけないで外出

以下の点に注意

数理・データサイエンス・AI教育強化拠点コンソーシアム
サイバーセキュリティ推進校会議



「技術的セキュリティ」

• サーバ、PCのセキュリティ対策

• 攻撃防御と攻撃検知

• ネットワークのセキュリティ対策
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脆弱性
• 古いバージョンのOS, アプリケーション

• デフォルト設定のサーバ・ファイアウォール

• 暗号化されていない通信

• アプリケーション、スクリプトのデフォルト設定

• 簡単なパスワード、ブルートフォースアタック⾮対策
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ファイアウォールとは

外部ネットワークからの侵⼊から内部ネットワークを
安全に保つための仕組み（装置あるいはソフトウェア）

必要な通信のみを通し、それ以外は遮断する

インターネット

ファイアウォール（防⽕壁）
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Internet

Switch 学内ネットワーク

•WWW (http)
•メール (SMTP)
•その他公開できるもの

公開⽤区画

•Webサーバ
•メールサーバ

•WWW (http)
•メール (SMTP)
•その他の通信

遮断

•WWW (http)
• メール (SMTP)

「公開用区画」との
アクセスのみ許可

学内ネットワークが安全に保たれる

ファイアウォール
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無線LANアクセスポイント

スマホ・タブレット ノートPC 携帯ゲーム機

ここの安全性はどうなってるの︖

無線LANのセキュリティ
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無線LANの暗号化

WEP

認証: WPA, WPA2, WPA3

•最もポピュラーな暗号化
•暗号鍵が固定⇒簡単に解読されてしまう

TKIP •鍵を定期的に変更

AES
•複雑な暗号化
•鍵を定期的に変更

セキュリティが⾼い
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「⼈的セキュリティ」

• ID/パスワード漏洩対策

• メール添付ファイル対策

• 設定ミスの解消

• 共有ユーザの管理

• ユーザのライフサイクル管理
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「今、何が起きているか」

IPA: 情報処理推進機構「情報セキュリティ10⼤脅威 2021」
https://www.ipa.go.jp/security/vuln/10threats2021.html
https://www.ipa.go.jp/files/000088835.pdf
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「架空請求メール」の例

宛先︓darekasan@daredare.co.jp

差出⼈︓プロバイダ管理⼈”mailmaster@daredare.co.jp”

件名︓【⼤切なお知らせ】超過利⽤と⽀払いについて

登録名 “darekasan@daredare.co.jp” 殿

2025年4⽉1⽇から5⽉31⽇の本プロバイダの利⽤状況が
調査の結果、契約された範囲を超過いたしておりました。

つきましては約款第10条8項に基づき、超過分の利⽤料を
以下の⼿順に従ってお納めいただくようお願いいたします。
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「⾼額請求」が来てしまったら
⾃分の⾝に覚えが無いのなら、ほぼ間違いなく「架空」な請求です。

以下のことをチェックして、⼼配な場合は消費⽣活センターへ
事件性がありそうな場合（盗品販売等）は警察へ⾏くのも⼿です。

•有料サイトを登録して使⽤した（「無い」なら無視してOK）

•請求元がサイトやプロバイダではなく債権回収業者になっている
（この場合は無視してOK）

•法定外の⾦利や延滞料、⼿数料を要求してくる
（この場合は無視してOK）
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スマートフォンのセキュリティ

スマートフォンは個⼈情報の塊

•持ち主と相⼿の個⼈情報

名前、電話番号、メールアドレス

•使⽤者の情報
電話やインターネットの使⽤状況
GPSでの位置情報
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「アンドロイド」スマートフォンによる情報漏洩の例

•ゲームを装ったアプリで個⼈情報が漏洩

2012年4⽉発⽣

•使⽤者や通話先の個⼈情報が特定のサーバへ送信

•100万⼈の情報が漏洩した可能性
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「簡単にインストール」の罠

インストールに同意 キャンセル

本ソフトウェアは⼀⾒、ものすごく良さそうなソフトウェアに⾒
えます。実際、使ってみると驚く程快適で、これまでの⽣活が⼀変
するくらい便利なソフトウェアです。ただし、インストール後、あ
なたの個⼈情報を特定のサーバに送信します。本当にあなたの個⼈
情報を送信します。確実にあなたの個⼈情報を送信します。すっか
りそのままあなたの個⼈情報を送信します。⼀つ残らずあなたの個
⼈情報を特定のサーバに送信します。最後にもう⼀度⾔います。イ
ンストール後、あなたの個⼈情報を特定のサーバに送信します。使
⽤している間は気がつきません。ネットで騒いで話題になってから
ではもう⼿遅れでしょう。取得した情報は有効に利⽤させてもらい
ます。あしからず。

よく読まないで「同意」を押してませんか︖
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これに対処するには

•まずはネットで評判を確かめる

•インストールの前に同意⽂書をちゃんと読む

•携帯電話会社が提供しているアプリ配布サービスを利⽤する

いちおう、このくらいはやっておいてもいいかも知れません。
（でも完璧ではありませんが）
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「パスワード漏洩」や「設定ミス」に気をつけましょう

⇒ 最近、これを利⽤したハッキングが増えています

•「あのパスワードなんだっけ︖」には答えない

•パスワードを紙に書いて置いておくのはダメ

•なるべく、個⼈情報を⼊れることを避ける

簡単に他⼈を信⽤してはいけない
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“ID・パスワードは限界”最近IT業界では と⾔われます。

なぜか︖

ID・パスワード（ID/PW)が氾濫しすぎているから
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全部「違うID・パスワードの組」は無理︕

せめて、これだけはやっておこう

ユーザIDが”メールアドレス”の場合

ユーザID: hogehoge@universal-mail.jp

パスワード:＊＊＊＊＊＊＊＊＊＊＊

メールを使うときのパスワードと同じにしない

（何⽂字か⾜す）
別のパスワードになる（メールを使うときと同じパスワード）
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